INFORME TECNICO DE CYBER SECURITY GROUP

Analisis Forense de Correo Electronico

El presente informe tiene como finalidad documentar los procedimientos técnicos aplicados al
analisis forense de un artefacto digital correspondiente a un mensaje de correo electrénico que ha
sido sefialado como presuntamente contenedor de amenazas. El analisis se centra en los aspectos
técnicos asociados a dicho artefacto, incluyendo su estructura interna, encabezados (headers),
metadatos, rutas de transmision, posibles alteraciones y otros elementos relevantes del protocolo

SMTP.

Para tal efecto, se emplearon metodologias forenses estandarizadas orientadas a la preservacion,
extraccion, verificacion y andlisis de la evidencia digital, sin emitir juicios de valor ni conclusiones
sobre la intencionalidad o consecuencias legales del contenido. Las acciones descritas en este
informe se limitan al estudio técnico de las condiciones del mensaje en su estado original, de
conformidad con buenas practicas y principios de integridad de la evidencia digital.

Fecha de analisis: 24 de abril de 2025
Remitente: whistleblower@peppertreecapitalwakeup.com

Correo recibido en: aporras@terratowerscorp.com

Asunto: SPAM Dear Shareholders, Directors, and Investors of Peppertree Capital Management,

Inc.
Clasificacion: SPAM confirmado (Score: 6.0 / umbral: 5.0)

Recoleccion de Datos

1. ENCABEZADO ORIGINAL DEL MENSAJE (EXTRACTO)

Received: from nl-srv-smtpout3.hostinger.io (trex-7.trex.outbound.svc.cluster.local [100.110.114.200])

(Authenticated sender: hostingeremail)
by relay.mailchannels.net (Postfix) with ESMTPA id AGASBA4E457B;
Wed, 23 Apr 2025 18:57:39 +0000 (UTC)

Received: from relay.mailchannels.net (localhost [127.0.0.1])
by relay.mailchannels.net (Postfix) with ESMTP id BO68E4E4595;
Wed, 23 Apr 2025 18:57:42 +0000 (UTC)

Received: from mail.hostinger.com (34.86.89.34.bc.googleusercontent.com
[IPv6:2800:98:1b00:48a:4c89:a197:709:39b7])

(Authenticated sender: whistleblower@peppertreecapitalwakeup.com)
by smtp.hostinger.com (smtp.hostinger.com) with SMTP id 4ZjSz15jbbzCmNfp;
Wed, 23 Apr 2025 18:57:33 +0000 (UTC)

Received: from nl-srv-smtpout3.hostinger.io (nl-srv-smtpout3.hostinger.io



[145.14.159.43])

(using TLSv1.3 with cipher TLS_AES_256_GCM_SHA384)

by 100.110.114.200 (trex/7.0.3);

Wed, 23 Apr 2025 18:57:42 +0000

Received: from cross.elm.relay.mailchannels.net ([23.83.212.46]:43069)

by polux.red360.net with esmtps (TLS1.3) tls TLS_AES_256_GCM_SHA384

(Exim 4.98.1)

(envelope-from <whistleblower@peppertreecapitalwakeup.com>)

id Tu7fRj-00000008qeQ-2L77;

Wed, 23 Apr 2025 14:07:47 -0500

2. TABLA DE ANALISIS DE IPs INVOLUCRADAS
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3. RIESGOS DETECTADOS

¢ Remitente anénimo con dominio sospechoso (peppertreecapitalwakeup.com)

e Envio masivo a multiples contactos de entidades financieras

e Contenido acusatorio y no verificado sobre malversacién de fondos

e Ruta con servidores intermedios listados en listas negras

e Alta puntuacion de spam (Bayes 99.9%)




4. RASTREO SIMPLE DE IPV6 2800:98:1b00:48a:4c89:a197:709:39b7
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Summary
ASN
Hostname
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ASN type
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ASN

AS14754 - TELECOMUNICACIONES DE GUATEMALA, SOCIEDAD ANONIMA
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RECOLECCION DE DATOS

Se llevé a cabo la captura del correo electrénico en su totalidad, incluyendo encabezados, cuerpo
del mensaje y metadatos.

EXAMINACION DEL CONTENIDO

Se realizo un andlisis de encabezados del correo para identificar la ruta de envio, servidores
involucrados y posibles técnicas de ocultamiento de la identidad del remitente.



También se analizo el contenido del mensaje para identificar patrones de lenguaje y técnicas de
manipulacion.

Analisis Técnico

De acuerdo con el analisis técnico realizado sobre el artefacto digital correspondiente al mensaje
de correo electréonico examinado, se identificaron elementos asociados al uso de técnicas
avanzadas de envio, tales como mecanismos de encadenamiento de servidores y anonimizacion,
los cuales dificultan la trazabilidad directa del origen del remitente. Estas caracteristicas son
comunmente utilizadas en escenarios donde se busca ocultar la identidad del emisor o evitar su
rastreo.

Asimismo, el contenido del mensaje presenta estructuras linglisticas que, desde un punto de vista
técnico-formal, pueden ser clasificadas como expresiones de presién, amenaza, acoso o coaccion,
las cuales fueron documentadas como parte del analisis de los campos textuales del cuerpo del
mensaje.

Cabe resaltar que este informe se limita a la descripcion técnica de los elementos observados, sin
emitir valoracién sobre su intencionalidad, impacto reputacional, ni consecuencias juridicas. La
interpretacion de dichos elementos corresponde exclusivamente a las instancias competentes.

El Anélisis de rastreo mostro que el mismo se realizo desde el IPv6
2800:98:1b00:48a:4c89:a197:709:39b7 con unas coordenadas 14.637587961283664, -
90.47855128445279, siendo esto una zona cercana a Centro de Detencién para Hombres
Mariscal Zavala Zona 17, Brigada Militar Mariscal Zabal y zonas aledanas de la zona 17
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RECOMENDACIONES
e No abrir nireenviar el mensaje
o No hacerclic en enlaces ni descargar archivos adjuntos
e Bloquear el dominio del remitente en los filtros de correo
e Informar al area de Tl o seguridad informatica
e Registrar y documentar este evento para futuras auditorias

Se recomienda su bloqueo inmediato y seguimiento interno.

Nota final: Este informe se limita exclusivamente a la exposicion de hallazgos técnicos derivados
del analisis preliminar del artefacto digital, sin que de ello pueda inferirse juicio alguno sobre la
culpabilidad, intencion o responsabilidad del remitente. El rastreo realizado corresponde a un
procedimiento basico de trazabilidad digital, apoyado en herramientas especializadas.

Para efectos de validacidon formal en contextos judiciales, administrativos o corporativos, se
recomienda la intervencion y apoyo de una entidad debidamente acreditada en anélisis forense
digital, que garantice la cadena de custodia, la replicabilidad del proceso y la admisibilidad de la
evidencia conforme a los estandares aplicables.

e MXToolbox (https://mxtoolbox.com): herramienta profesional para analisis de
encabezados de correo, reputacion de IPs y verificacién de registros DNS.

o AbuselPDB (https://abuseipdb.com): base de datos colaborativa reconocida
internacionalmente para verificar la reputacién y reportes de abuso asociados a
direcciones IP sospechosas.
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